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A VOS QUESTIONS &
REMARQUES DANS LE CHAT




AU PROGRAMME

ETAT DES LIEUX DES MENACES CYBER

LES TYPES D'ATTAQUES

MESURES DE PROTECTION ET DE PREVENTION
TEMOIGNAGE D'UN EXPERT




Activite illegale menee a l'aide
d'appareils ou de réseaux
informatiques

Promotion de
discours politique




LA CYBERMENACE
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https://www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-001.pdf
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L'appat du gain

Organisations criminelles Déstabilisation

Acteurs étatiques & affilies

Organisations travaillant dans des
domaines strategiques

Espionnage

Acteurs etatiques & affilies

Domaines strategiques, PME, ETI, grands
groupes



QUELLES SONT LES CONSEQUENCES '
D'UNE ATTAQUE CYBER ?

Perte de revenu

Interruption d’activite

Atteinte a la reputation, perte de confiance



Les employes & utilisateurs :




TYPES D'ATTAQUE e
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Les plus repandues
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PHISHING (HAMECONNAGE) &

De : LinkedIin Marketing Solutions <linkedin@e linkedin.com=
Date: mer. 1 sept. 2021 3 14.45
Subjec_t Jea_l n-Ciaude. nous vous offrons 50.0 USD pour sponsoriser une nouvelle sur Linkedin

Le phishing

Tentatives de tromper les

Sponsorisez une nouvelle avec em p I'oyes po u r qu l I-S
nos 50.0 USD* de publicité divu lg ue nt des

gratuite

info sensibles ou

Saviez-vous que vous pouvez toucher une cible plus large que simplement vos .
abonnés en sponsorisant une nouvelle de votre entreprise ? Sponsorisez une a I e m e n t
nouvelle et touchez plus de professionnels en utilisant notre offre de 50.0 USD*

en publicité gratuite.

w.Linkedin

le-moulin-digital

[CAFE OUTILS] ? Iincontournable dans le paysage de l'information, #\ikipedia

féte cette année ses 20 ans. Source dinformation reconnue, cette encyclopédie
collaborative est I'oeuvre des ses contributeurs, alors pourguoi pas vous ? Pour

en savmr Diu'_j :?A%D%:a‘.ftf?I.xzrlj.in,"dPT:3P—4 : VO l d e d o n n é es y
Sponsorisez une nouvelle dés aujourd'hui avec nos 50.0 USD de publicité p e rte S fi n a n C i é res y p o rte

gratuite.
*508 ou un montant equivalent dans la monnaie avec \sguslie vous SVez parameatre votre

d’'entree dans les

Sponsoriser une nouvelle

———— systemes

22/09/2021)
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RANSOMWARE / RANCONLOGICIEL

Logiciels malveillants qui chiffrent les
donnees d'une machine et exigent une rancon
pour obtenir la cle de dechiffrement

: Interruption des operations,
cout de recuperation des donnees



RANSOMWARE / RANCONLOGICIEL™

Les etapes du deploiement d'un ransomware

>

Elle arrive principalement Vous ne pouvez plus utiliser

a votre insu guand vous votre appareil : votre systéme
CUVIez une piece jointe ou et vos applications sont
quand vous cliquez sur un bloqués etfou vos fichiers

lien malveillant. chiffres.

Guide cybermalveillance

Sur votre écran, un message
vous indique que vous avez
eté pirateé et wous demande
de payer une somme
dargent.
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COMMENT REDUIRE
LES RISQUES CYBER ?

Mesures de protection et de
prevention




Logiciels & appareils

Les éditeurs et les fabricants proposent des mises a jour visant a
corriger ces failles

UPDATE o0
( )
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CREER UN MOT DE PASSE ROBUSTE

COMPLET NE DIT RIEN UNIQUE
contient au moins SUR VOUS

14 caractéres et 4 types
différents : des minuscules,
des majuscules, des chiffres

et des caracteres spéciaux
(1,?2,€,4..)




QUELS RISQUES COURT-ON
A UTILISER LE MEME MOT
DE PASSE PARTOUT ?

UN PIRATE POURRAIT :

Usurper votre identité

Pirater vos donnees bancaires et réaliser des achats
frauduleux

Piéger vos contacts en piratant vos boites mails
/ réseaux sociaux

- Vous faire chanter et demander une rangon

(en cas de données compromettantes)
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'»--have i been pwned?

Check if your email address is in a data breach

wnec? | Have | Been Pwned

‘.5 have Have | Been Pwned: Check if your email
’ has been compromised in a data breach

| be e n Have | Been Pwned allows you to search across
multiple data breaches to see if your email addres...
pwned?




-
] =
MOULIN
DIGITAL

BITWARDEN ZENYWAY KEEPASS

! Comment gérer ses mots de passe ?

L Sachant qu’un francais sur quatre affirme avoir été
( victime d'un piratage sur I'un de ses comptes en...

+* X Le Moulin Digital /' May 6, 2022




DES SAUVEGARDES REGULIERES

Sur 2 sites différents

afin d’'eviter qu’elles ne soient
detruites en cas d'attaque




MON ENTREPRISE A-T-ELLE LES MOYENS
DE SECURISER SES LOGICIELS ET DATA ?

ox

Gere les logiciels Le fournlisstetur assure' -
Assure la sécurité ladisponibilite et la securite
des données et de

l'application

Messagerie

Site web
Appli metier




TEMOIGNAGE
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en partenariat avec

Cyberdefense
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Introduction

* Pourquoi parler de Securite ?

A « Lla question n'est plus de savoir si une
2 entreprise sera ov non la cible des attaquants,
mais elle est de savoir quand cela arrivera »

M. POUPARD Directeur de FANSS

1 Sansabllisateon S eo s
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