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AU PROGRAMME =

DE QUOI PARLE T-ON ?
LES ENJEUX SOULEVES

LES PISTES DE SOLUTION =
LES ALTERNATIVES
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BIG TECH : QUI SONT-ILS ?
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Google (Alphabet)
Apple
Facebook (Meta)
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QUELS SONT-ILS ?




QUELS SONT-ILS ?

Netflix
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QUELS SONT-ILS ?

BATHX



QUELS SONT-ILS ?

BATHX
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HUAWEI

Badu
Alibaba
Tencent
Huawel

Xiaomi

Moteur de recherche

Plateforme de ventes, paiements, cloud

Réseau social, jeux, publicite en ligne
WeChat

Fabricant de matériel de telecommunication

Constructeur électronique & telephonie
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LES GEANTS DE LA TECH

e Tout le monde les connait
e Acteur omnipresents dans nos vies
e Plus grandes capitalisations boursieres mondiales
e Services souvent gratuits, tres bien penses, faciles de prise en main
=> Ils ont cree des ruptures dans les attentes, modes de vie
=> Ils ont revolutionne / disrupte leur marche
=> Ils disposent de moyens consequents et reinvestissent massivement pour rester

les plus innovants et compeétitifs
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LES GEANTS DE LA TECH

e Services dominants ou en situation de monopole

e ROle d'infrastructures sociales mondiales et donc capacite a
influer sur lorganisation de la societe

e Dirigeants iconiques qui ont une influence geo-economique

e Rapport de force et/ou compromis avec les Etats
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LES ENJEUX -

POUVOIR SUR OPTIMISATION SOUVERAINETE ETHIQUE &
L’ECONOMIE MONDIALE FISCALE DES ETATS RESPECT DES INDIVIDUS
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LES RISQUES DE LA
DEPENDANCE

e enfermement propriétaire client devient dépendant d'un fournisseur
e non maitrise des données et de leurs usages secondaires
e propriété intellectuelle

e cybersécurité

e contrainte réglementaire

e conséquence sur I'image de marque ?




«« accessibilité du code (open source) " engagement sur I'usage des données
cybersécurité de qualité " Labels, audits, certifications
décentralisé avec multi serveurs & GreenTech!

aa hébergement souverain (FR ou UE)

Des alternatives matures et performantes existent <



Pas de tracage publicitaire, protection vie privée.
RGPD, serveurs en Europe, en partie open source Recherches privées par défauit

Discutez en privé avec des chatbots IA populaires (facultatif)

POSS|b|||té de Ie COUplé au nGVItheUI’ BI’OVG pOUI’ @ Bloque les traqueurs tiers de Facebook, Google et d'autres
éviter le profilage, pas de tracage publicitaire intrusif,
protection vie privée, RGPD

ol

Bloque les publicités ciblées
Bloque les fenétres contextuelles de cookies

Lit les vidéos YouTube sans publicités ciblées

t Outil reconnu, bon compromis, RGPD, pas d’historique
kGo nominatif, pub uniguement contextuelle.

Gere les mots de passe en toute sécurité

Duc

Bloque les traqueurs d'e-mails

by
6'3 RGPD, heberge en Allemagne, pour utilisateurs
t P M sensibles & I'ecologie, finance |la plantation d’arbres.

/g N

Supprime les données de navigation d'un seul clic

Supprime vos informations personnelles des sites qui les vendent

Aide a rétablir votre identité

© © © © 0 0 06 o o o o o &
® © © 6 06 ¢ 0 0 0 0 ©o o @

© © © © © 0o © © © © © o »

5 9 & e & » 8 ¢

[
L'L@f_ RGPD, serveurs en Europe, pour soutenir des projets
l sociaux et associatifs via ses recherches.

Protege votre connexion avec un VPN

moteur & solidaire

Les navigateurs ont été comparés avec les paramétres par @ inclus © Limité @ Payant @ Aucun

RGPD, thCI Centers en Europe, pOUr prOflter de IO defaut. Les informations sont correctes en date d’juin 2025
Startpage yqlite des résultats Google en restant anonyme.




Accueil  Applications v
d'outils

numériques libres

pourcoopérer)

La boite a outils libres, open source et
modulable pour les organisations

Web & Sécurité




Service email chiffré, basé en Suisse
e mot de passe pour les destinataires ne
ProtonMail disposant pas de ProtonMail
e Version gratuite
e Chiffrement de bout en bout

Service email éthique francais
e boites e-mail, calendrier, carnets
d'adresses,...
e support de communauté + support
professionnel
e Infrastructure en France, sauvegardes
redondées

Protection basée sur les lois
suisses

RGPD pour les utilisateurs
européens

ProtonMail affirme que le
contenu des mails lui est
inaccessible

RGPD
Open source

Forces : trés bon pour la
confidentialité des
communications, simplicité d'usage,
crédibilité.

Limites : stockage limité en gratuit

Forces : éviter le transit via des
juridictions étrangeres, grande
interopérabilité, prix en fonction de
son usage

Limites : a priori moins “sécurisé”
que ProtonMail pour le chiffrement
bout-a-bout, fonctionnalités plus
simples




Nextcloud

Onlyoffice

Plateforme de collaboration
e partage de fichiers, synchronisation, calendrier, contacts,
mail, chat & visioconférences, tableau blanc, édition
collaborative via intégration (ex. ONLYOFFICE, Collabora).
e Cryptage (end-to-end), gestion des permissions

Suite bureautique collaborative
texte, tableur, présentation, formulaires, schéma
e Modes de coédition
e Intégration possible dans d'autres plateformes
(Nextcloud, ownCloud, Moodle etc.)
o Chiffrement, hébergement sur site possible

Adrian Lelievre
a 4 =
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= Search in mailbox = '
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N Nicol Evreux (nicol evreun@subrana.com)
Ler's Coordinate for World Press Freedom D atur 04
i Nol, As we're ramping up our efforts for

Ros Christy via Nextcloud
@ Invitation : Now 23, 202
ROS CHRISTY WOULD LIKE TO INWIT..

RGPD

Open source

Transparence sur les
intégrations d’lA avec notation
éthique (Ethical Al Rating)

RGPD

Open source

Sécurité des données :
cryptage, gestion d'acces,...

Forces : maitrise des données, auto-
hébergement possible, flexibilité , communauté
forte

Limites : mise en place/maintenance si auto-
hébergement, codts infrastructure, un peu
complexe a paramétrer

Forces : top pour la collaboration sur
documents, compatible MS Office

Limites : moins orienté “communication”,
souvent couplé a Nextcloud ou ProtonMail, la
maintenance si héberge soi-méme peut
demander des compétences.
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EXEMPLE NEXTCLOUD

PSI!!f:iBfL%GIIH

Bonjour

4 Activités récentes [™ Evénements a venir @ Prochaines cartes

loraine_machado a modifie G... \/ Fiche de renseignement ... @ idya2ans

< lly a3 heures

@loraine_machado a supprim...

_ Aucun autre événement aujourd'hut PTL: Envoyer appel 3 ca...
X llya 3 heures

loraine_machado a modifié G... COPIL
dans 15 heures chercher des sous 4 1a B...

< lly a3 heures

loraine_machado a créé GT Re... Session entre pairs & I'Ecrevis (...

. r i
ans /7 Jours
¢ lly a3 heures dans / jour

Remplir en amont le pad...

Réunion commussion FO...
@camillechowah a renommé ... Recherche action Terminé

dans 13 jours

loraine_machado a modifié G... Réunion Commission Mutanim

<12 >
© Iy a 4 heures dans 12 jours

Niey

4+ Nouvelle carte

) v i i
5 ‘ Fius wenements
Plus d'activités lus devé ent




COLLABORATION ET ORGANISATION

Alternatives a Slack ou Microsoft Teams = messagerie collaborative, organisée en salons, visio & applis integres

(9 Mattermost

Adapté aux secteurs sensibles (gouvernement,
santé), fort en certifications

proche de Rocket.Chat mais orienté intégrations
DevOps, utile aux équipes techniques.

Décentralisation, interopérabilité, souveraineté
des données, transparence totale du code



COLLABORATION ET ORGANISATION

52 OpenProject

Logiciel de gestion de projet :
e TOches
o Gantt
e suivi d’action
e suivi du temps
e roles/permissions
e reporting

Open source, politique claire de
confidentialité, forte conformité
RGPD, souveraineté européenne

All open

oP OpenProject
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LES HEBERGEMENTS

¥ OVHcloud

(%) Scaleway
HETZNER

infomaniak

— grandes entreprises, PME, startups qui veulent une
alternative européenne d Amazon Web Services.

— startups et devs orientés cloud natif + recherche de
sobriété numeérique (green IT)

— deéveloppeurs, projets d budget réeduit, hébergement
technique sans fioritures

— associations, PME, collectivités cherchant des services
ethiques (email, drive, visio) avec forte garantie de vie
privee.

— collectifs, acteurs publics, militants du libre et de
'auto-hébergement coopératif.



Reprenez le contrble

=& Vos données vous appartiennent, nous n’avons aucun droit dessus si
ce n'est de s’assurer qu'elles soient sauvegardées et protégées
contre les intrusions.

4 Nous n’exploiterons jamais vos données, ni vos métadonnées a des
fins commerciales, partenariats ou autres.

D es OL[t[ls l[bres = [\los serveul:s sont localisés dans: l{l‘l datacenter hautement sécurisé
a Falkenstein, en Allemagne, opéré par Hetzner.

Nos outils sont tous sous licence libre ou open source :

# Nous respectons le Réglement général sur la protection des données

@b’ Cela veut dire que leur code est transparent, publiquement (RGPD), pour plus d’'info voir notre politique de protection des
consultable et qu'il n’y a pas donc de fonctionnalités cachées. données

== Les outils sont développés de maniére communautaire ce qui les
rends souvent plus résilient en cas de problemes ou de migrations.

%, Vous restez libre de migrer loutil chez un autre hébergeur ou sur vos RédU.i.re nOtre impaCt éCO lOgiq ue

ropres serveurs. L . .
Prop # Nos serveurs sont localisés a Falkenstein, en Allemagne, et 2

Helsinki, en Finlande, dans des centres de données opérés par
Hetzner [Z qui paie 100% de leur électricité a des fournisseurs

agl avio g\_fjt LG @ coty e [deos] g FEE AR voameon  SpAE. d’énergies renouvelables (hydro et éolien).

¢% Notre parc informatique est constitué en partie par des machines de
seconde main et nous privilégions de plus en plus cette démarche.

4 Nous nous inscrivons dans un processus au long cours que nous
documentons dans notre blog.
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LES ALTERNATIVES -

SERVEURS

Le CHATONS, acronyme de « Collectif des Hébergeurs \
Alternatifs, Transparents, Ouverts, Neutres et Solidaires »,

est un regroupement d'hébergeurs informatiques fournissant & -
des services en ligne respectueux de la vie privée des £

utilisateurs. C HATO N S

En 2022, le collectit compte pres d’une centaine de structures pour plusieurs centaines de
services, dont de nombreux services du Fediverse tel que des instances Peertube,
Mastodon ou Matrix. Le CHATONS « regroupe 96 associations un peu partout en France »
en 2023.




LES ALTERNATIVES

v Akkes
py Hé Facebook, |4 je vais vraiment l'en

e s e libre, open source et décentralisé

c'est le seul truc hors boulot que je
te demande. C'est pour ga que l'as le

e e Pas de publicités, pas de pistages, ni de collecte

anniversaires dont jai quelque

S des donneges
&'Eﬁﬁﬁ o ws e Des outils pour masquer vos informations
o 4 e e Devenir une fondation comme Wikipedia ou Mozillo
e G pour avoir un modele economique hors lucrativite

W“M“WW"W “ o % ﬂmcmunmmum
surprise pour ne plus vous licher et hyper dur.
vous emmener vers des contrées
sauvages, libres, improbables. . @0taXou news sur plusieurs sites fr.
Et & linstant sur lexcellent

e s Eth:i'uthm des aval
(qj‘jmm - O % A - sl

g ‘ @luxbox @Cecile_Jandau Pardon hid
- mais ki je ne te suis plus -0 Bon enn

Google Wave on avait rigolé 20 3 Fen

minutes avec des collegues mais il B i U Piotr Gnyp

= o e T million d’utilisateurs réguliers

CecileJandau
r“ @Willvs Pourquol voulolr loujours
dcrner Mastodon,




LES ALTERNATIVES

Cette communauté aide, conseille et crée des ressources

O destination de ceux qui découvrent et font leurs lers
pas pour remplacer leurs logiciels proprietaires par des

logiciels libres.
+ de 40 outils libres disponibles !

S'organiser ensemble

M

Framagenda Framadate =
Google-Agenda | — Doodie

Mobilizon 0 Framaspace Iy
Facebook-Event “ Workplace

Trouvez, creéez et organisez vos 'E Cioud convivial pour collectifs
evenements, Animez vos groupes solidaires

Framavox | hate money (beta)

Shriet ' Tricount
Prenez v
collabora .
-

Spliit (beta)

Faeount
| | Gérez facilement vos dépenses
— partagées
Utiliser Spliit (beta)
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COMMENT PASSER A L'ACTION ? &

Notre dégooglisation © www.grap.coop/degooglisation
e Bilan technique

rm— e Bilan économique

¥ Bilon politique 7 cohérence

............
I weu el LiDres at

Notre récit

Recit de Degooglisation — Partie 1 : la sortie de Google Drive
Récit de Dégooglisation — Partie 2 : au revoir Google Agenda et Gmail

Récit de Dégooglisation — Partie 3 : le Bilan §

TESTER — ADOPTION PILOTE — DEPLOIEMENT — FORMATION



LA BALANCE DU LIBRE

+ Liberté & personnalisation : adapter et modifier les
logiciels selon ses besoins.
% Innovation : améliorer ou créer de nouvelles
fonctionnalités grdce au code source.

5 Economie : réduction des coUts, absence de licences et
mises a jour payantes.

¥ Sécurité & entraide : fiabilité renforcée par la
communauté qui corrige rapidement les failles.
4 Indépendance & durabilité : éviter la dépendance & un
fournisseur unique et garantir la pérennité.
‘< Ethigue & image : alignement avec des valeurs de

transparence et de respect des utilisateurs.

“7 Autonomie : maitrise des outils sans dépendre d’un tiers.

N plutdt méconnu
tout n'a pas forcément d’équivalent
22 certains outils ne sont pas trés designs

_ du temps pour se former !



SOUTENU PAR L'ETAT

ER francenum gouv. fr M Le Magazine du numérique © Barométre France Num = Agenda France Num
REPUBLIQUE [ ] ; ;

FRANCAISE N Le portail de la transformation numérique

o FRANCE NUM  dos entreprises Rechercher E
Accueil Ma priorité ~ Prés de chez moi ~ Guides et conseils ~ Aides financiéres ~ Formations + Experts du numérique ~

» Guides ¢t consells > Pilotage de l'entreprise >  Logiciels de gestion de l'entrepese > Quels sont les avantages d'vtiliser des logiciels libres pour des A+ A— @

petites entrepnses ?

Quels sont les avantages d'utiliser des logiciels
libres pour des petites entreprises ?

Fiche pratique | Publié le 29 janvier 2023 | Mis 3 jour le 30 janvier 2023

- logiciel libre = solutions numériques

Découvrez les avantages économiques, de sécurité et de liberté offerts par les logiciels libres. Les
entreprises et les utilisateurs peuvent économiser de |'argent tout en bénéficiant d’'une technologie
fiable et personnalisable.

2023 - www.francenum.gouv.fr/guides-et-conseils/pilotage-de-lentreprise/logiciels-de-gestion-de-lentreprise

M Le Magazine du numérique © Barométre France Num = Agenda France Num

Rechercher a

Accuell Ma priorité Prés de chez mol ~ Guides et conseils ~ Aides financidres ~ Formations -~ Experts du numérique ~

Ex [N] francenum.gouv.fr

REPUBLIQUE

FRANCAISE Le portail de la transformation numérique
- FRANCE NUM des entreprises

rise > Quels logiciels libres pour les TPE PME A+ A— i)

Quels logiciels libres pour les TPE PME

Fiche pratique | Publié le 1 février 2019 | Mis & jour le 07 mars 2024

2019 - www.francenum.gouv.fr/guides-et-conseils/pilotage-de-lentreprise/logiciels-de-gestion-de-lentreprise/quels-logiciels

- logiciel libre

Consultez I'annuaire des logiciels libres pour faire votre choix (par I'EPFL)




ETRE RASSURE.E

Agence nationale de la sécurité des
systemes d'information (ANSSI)

Le catalogue des produits et services
qualifiés, agréés et certifiés par I'ANSS| est
Mis 4 jour au moins une fois par mois.

LE{

MOULIN
DIGITAL

REPUBLIQUE
FRANCAISE

CATALOGUE

PRODUITS ET SERVICES
QUALIFIES e AGREES o CERTIFIES®



NUMERIQUE ECO RESPONSABLE

8 Boavizta

Numérique Responsable,
quels indicateurs et quelles ressources
pour obtenir un retour

sur investissement convaincant ?

Le Numérique Responsable IRL®

Collectif Boavizta
Une aide concrete construite par un travail
inter-organisations, des ressources expertisées
& actualisées sous licences libres :

e Méthodologie de mesure

e Référentiel de données

e Moteur de calcul d'impact

www.boavizta.org

numeérigque
responsable

Jeu Cap Numérique responsable
Jeu créé par Grenoble INP pour
s‘approprier les enjeux et construire
des plans d’actions stratégiques de
Numérique Responsable.
Comprendre, débattre, changer !

https://iae.grenoble-inp.fr/fr/nos-activites-de-

recherche/jeu-cap-numerigue-responsable




e Choix strategique et pas simplement technique

e Uliliser les ressources documentees pour etre bien guide
e Explorer les oultils, les tester, comparer ...

e Donner du temps, prevoir un calendrier de migration

e Former les equipes et valoriser les apprentissages en pairs a pairs

ESSAYER
RECOMMENCER
S'’AMUSER
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PROCHAINS EVENEMENTS

SALON BUSINESS SERVICES EXPO
8 & 9 octobre’

a Valence

Palais des Congrés J. Chirac - stand D26 CAFE-OUTILS N°100 &
Decouvrez Valence Romans Innov 7 novembre * gh-10h

Pitchs presque parfaits

au Moulin Digital 100% en

presence, pas-erenregistrerment

Une édition spéciale : florilege,
anthologie, best of, making of...

Tropheées de l'entreprise

Jjeudi 27 novembre * 18h e e

Mise en lumiére d’'innovations techniques,

manageériales, sociétales, ecologiques ou
digitales de Valence Romans Agglo
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‘Gavousaplu? | ‘ \. 04 75 83 50 58

Dites-le a tout le monde
via les avis Google! —

seced
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